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1. INTRODUCCION
ANTECEDENTES DEL PROYECTO

YPFB TRANSPORTE S.A. (en adelante YPFBTR), en el marco de su estrategia de
transformacién digital y mejora continua de la gestion de activos tecnolégicos, cuenta
actualmente con herramientas destinadas a la administracion de estaciones de trabajo y
equipos portatiles corporativos.

Como parte de las iniciativas orientadas a fortalecer la ciberseguridad, la continuidad
operativa, el cumplimiento normativo y la proteccién de la informacién corporativa, se ha
identificado la necesidad de consolidar en una unica plataforma especializada las capacidades
de administracién, automatizacion y gestién de los equipos clientes de la organizacién.

La creciente sofisticacion de las amenazas informaticas, la necesidad de asegurar el
cumplimiento de las politicas corporativas de seguridad, el control del cifrado de informacion,
la gestion de privilegios locales y la automatizacion de despliegues operativos hacen
necesaria la adopcién de una solucion integral que permita mejorar la visibilidad, gobernanza
y proteccion de los endpoints corporativos y de control.

En este contexto, YPFBTR ha definido la implementacion de la solucién ManageEngine
Endpoint Central Security Edition, con el propédsito de fortalecer la gestién de equipos
clientes mediante funcionalidades avanzadas de seguridad, control de configuraciones,
administracién del ciclo de vida de dispositivos, proteccion de datos y automatizacion
operativa, en concordancia con las mejores practicas internacionales de gestion de
Tecnologias de Informacién y Seguridad de la Informacion.

OBJETIVO

Actualizar la version ManageEngine Endpoint Central Enterprise Edition a la solucion
ManageEngine Endpoint Central Security Edition para optimizar la administracion,
seguridad y cumplimiento de los equipos clientes de YPFB Transporte S.A., permitiendo
centralizar las capacidades de gestion, automatizacion y proteccion de estaciones de trabajo
y equipos portatiles corporativos.

La implementacion debera permitir:
Objetivos especificos
1. Fortalecer la postura de seguridad de los equipos clientes mediante la gestion
centralizada de vulnerabilidades y configuraciones de seguridad.
2. Implementar mecanismos de cifrado de discos utilizando BitLocker, incluyendo la

administracién centralizada de claves de recuperacion y cumplimiento de politicas
corporativas.
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3. Automatizar el despliegue y recuperacion de sistemas operativos mediante
funcionalidades de OS Deployment para reducir tiempos de aprovisionamiento y
recuperacion ante incidentes.

4. Incrementar la visibilidad y trazabilidad de eventos relacionados con la seguridad y
administraciéon de los endpoints.

5. Fortalecer el cumplimiento de estandares corporativos mediante la aplicacion
automatica de configuraciones seguras y remediacion de desviaciones.

6. Optimizar la gestidn del ciclo de vida de los equipos mediante procesos automatizados
de configuracion, actualizacion y mantenimiento.

7. Reducir los riesgos operativos asociados a software desactualizado, configuraciones
inseguras y extravio de informacion corporativa.

8. Transferir el conocimiento al personal técnico de YPFBTR para la administracion
integral de la plataforma.

2. ALCANCE DEL SERVICIO

La propuesta debera contemplar la provision, implementacién, configuracién y puesta en
produccion de la solucion ManageEngine Endpoint Central Security Edition para la
administracion y proteccion de equipos clientes corporativos.

2.1. Licenciamiento
La propuesta debera incluir como minimo:

Descripcion Cantidad
ManageEngine Endpoint Central Security Edition — Suscripciéon anual de 200

200 licencias adicionales para endpoints (Total 1000) endpoints,
prorrateado hasta el 28 de junio 2028.

Upgrade ManageEngine Endpoint Central Enterprise a ManageEngine 1000
Security Edition — Suscripcion anual para 1000 endpoints (Total 1000)
endpoints, prorrateado hasta el 28 de junio 2028.

Upgrade ManageEngine Endpoint Central de Endpoint a Security Edition 1000
— Suscripcion anual para Servicio de Fail Over para 1000 endpoints
(Parque total resultante:1000) endpoints, prorrateado hasta el 28 de junio

2028.

Servicio profesional llave en mano para Instalacion/Implementacion, 1
Configuracion, Ajustes de optimizacion, Migracion y Transferencia de
conocimientos

40 horas de Soporte Técnico Especializado durante la vigencia de la 40 horas
licencia (Hasta 28 de junio 2028).
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2.2. Alcance funcional minimo

La implementacion debera considerar la habilitacion y configuracion de los siguientes

modulos:

e Administracion y Seguridad
o Patch Management.
o Vulnerability Management.
o Security Configuration
Management.
o Browser Security.
o Compliance Management.

e Proteccion de Informacioén
o BitLocker Management.
o Administracion de claves de

recuperacion.

o Monitoreo de cumplimiento
de cifrado.

o Reportes de estado de
proteccion.

e Control de Aplicaciones
o Application Control.
o Lista blanca y lista negra de

aplicaciones.
o Control de software no
autorizado.
o Gestion de aplicaciones
corporativas.

e Control de Dispositivos
o Device Control.
o Gestiéon de puertos USB.
o Control de almacenamiento
removible.
o Politicas de acceso por
grupos.

e Gestion de Privilegios
o Endpoint Privilege
Management.
o Eliminacion de privilegios
administrativos permanentes.
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o

Elevacion  controlada de
aplicaciones.
Auditoria de privilegios.

Automatizacion y Despliegue

@)
@)

o

DLP

OS Deployment.

Creacion de imagenes
corporativas.

Implementacion masiva de
sistemas operativos.
Recuperacion de equipos.
Configuracion automatica
post instalacion.

Gestion  de  dispositivos
moviles.
Gestion de  aplicaciones
aprobadas.

(Endpoint Data Loss

Prevention)

o

o

Identificar datos en todos los
equipos.

Categorizar tipos de datos
sensibles.

Controlar los métodos de
transferencia de datos.
Configuracion de alertas vy
opciones de correccidon para
falsos positivos.

Inventario y Cumplimiento

@)
@)
@)

Inventario de hardware.
Inventario de software.
Deteccion de software no
autorizado.

Reportes ejecutivos y
técnicos.
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2.3. Alcance Implementacién

La implementacion debera incluir:

©)
@)

(@) O O O O @)

0O O O O

Servicio de Instalacion y configuracién de la plataforma.
Actualizacién o migracion necesarios para el (upgrade) del servicio incluyendo los
respaldos necesarios.
Habilitacion y parametrizacion de los modulos de seguridad incorporados por la edicion
Security.
Configuracion de Alta Disponibilidad (Failover).
Integracion con Active Directory.
Configuracion de politicas de seguridad requeridas.
Disefo e implementacioén de servidores de distribucion por sitio remoto, con politicas
de control de ancho de banda y ventanas de replicaciéon
Ajustes y optimizacion de la plataforma para el nuevo dimensionamiento (hasta 1.000
equipos).
Validacion funcional integral de la plataforma en su version mas actualizada.
Pruebas de aceptacion.
Matriz de exclusiones y prueba de coexistencia con plataformas de antivirus/EDR.
Transferencia de conocimiento con una duracion minima de 16 horas efectivas para 4
administradores designados por YPFBTR, debiendo cubrir:
o Modulo 1. Arquitectura y Administracion General
» Arquitectura Endpoint Central, componentes, base de datos, Failover
o Mddulo 2. gestidn de parches y vulnerabilidades
» Introducciéon a Patch Management, Vulnerability Management, CVE,
Compliance, automatizacion y Dashboards.
o Mddulo 3. Seguridad de Endpoints
» Introduccion a BitLocker Management, Device Control, Browser Security,
Application Control y Endpoint Privilege Management.
o Mddulo 4. OS Deployment
= Captura de imagenes, PXE, multicast, task sequences, drivers,
recuperacion
o Moddulo 5. Operacién ySsoporte
» Troubleshooting, logs, recuperacion, mantenimiento y upgrade de
version.

2.4. Requisitos Funcionales Obligatorios, donde se exige explicitamente que la solucion permita:

O O O O O O O 0 O

Gestion centralizada de BitLocker y recuperacion de llaves.
Vulnerability Assessment y remediacion.

OS Deployment para imagenes corporativas.

Control de aplicaciones mediante listas blancas.

Control de dispositivos USB.

Gestién de privilegios locales.

Integracion con Microsoft Active Directory o Microsoft Entra ID.
Soporte para Windows 10 y Windows 11.

Dashboards ejecutivos de cumplimiento y postura de seguridad.
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2.5. Consideraciones especiales para activos de control industrial (OT/HMIs).

Cuando el alcance del proyecto contemple la administracibn o monitoreo de equipos
pertenecientes a entornos de control industrial, incluyendo, pero no limitado a, Estaciones HMI
o cualquier otro activo OT vinculado a procesos operativos criticos, deberan aplicarse las
siguientes condiciones obligatorias:

o Ninguna actividad de implementacion, actualizacion, endurecimiento de seguridad,
control de aplicaciones o gestion de privilegios debera comprometer la disponibilidad
de los sistemas de control industrial.

o Toda accion sobre activos OT debera ser previamente validada y aprobada por las
areas responsables de Operaciones, Automatizacion Industrial y Tecnologia de la
Informacion.

o El proveedor debera presentar un procedimiento de gestién de cambios especifico para
activos OT, incluyendo analisis de riesgos, plan de pruebas y procedimiento de
reversion.

Gestion de Parches y Actualizaciones

o Queda prohibida la aplicacion automatica de parches, actualizaciones o remediaciones
de vulnerabilidades sobre equipos OT.

o Toda actualizacion debera ejecutarse unicamente mediante aprobacion manual y
documentada.

o Previamente a cualquier despliegue, debera existir validacion técnica del fabricante del
sistema de control, integrador o proveedor responsable de la plataforma OT cuando
corresponda.

o Las actividades de actualizacién deberan realizarse exclusivamente dentro de
ventanas de mantenimiento previamente coordinadas con Operaciones.

o No se permitira exposicion directa a Internet desde la red OT.

Application Control y Endpoint Privilege Management (EPM)

o La funcionalidad de Application Control debera operar en modo Auditoria durante un
periodo minimo de sesenta (60) dias calendario antes de la activacion de cualquier
politica de bloqueo.

o Ninguna restriccién, eliminacion de privilegios o politica de elevacion controlada podra
activarse sin aprobacion formal de los responsables operativos.

La propuesta de la provision de licencias, debera ser presentada bajo la modalidad de servicio
“llave en mano”, contemplando en forma detallada y por items los costos unitarios de todo lo
requerido en cuanto a licencias, implementacion, soporte, mantenimiento y servicios
asociados necesarios para la correcta operacion de la solucion.

Cualquier costo asociado a la provision de las horas de soporte y/o consultoria debera estar
incluido dentro de la oferta, formando parte de la propuesta econémica.

El proveedor debera asumir todos los costos relacionados al personal que brinde este servicio

a YPFBTR, incluyendo alimentacién, traslados, seguros y cualquier otro gasto asociado, sin
costo adicional para la empresa.
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Cualquier requerimiento de software base (motor de base de datos, sistema operativo,
licencias de terceros) necesario para la arquitectura ofertada debera ser declarado en la
propuesta; su omision no generara costo adicional para YPFBTR

3. PROVISION E IMPLEMENTACION
3.1. IMPLEMENTACION

El proveedor debera proporcionar a YPFBTR todo el apoyo requerido para la instalacion,
implementacion, configuracion y transferencia de conocimiento de la solucion.

YPFBTR proporcionara el equipamiento y los recursos técnicos necesarios para la
implementacion de la solucion.

3.2. PROCEDIMIENTO DE COMUNICACION

El proveedor debe designar a un responsable del proyecto, para la coordinacion directa
con el encargado de proyecto de YPFBTR. Actuara como el unico interlocutor valido para
todos los requerimientos técnicos y/o comerciales y debera contar con una linea telefénica
corporativa de contacto permanente. Asimismo, sera el encargado de gestionar y resolver
cualquier reclamo vinculado a la provision del servicio hasta la conclusién del proyecto.

Debe ser personal de planta que tenga una antigiedad de por lo menos 6 meses en la
empresa.

El proveedor no podra sustituir a los profesionales acreditados sin aprobacién previa de
YPFBTR, debiendo el reemplazo cumplir igual o mejor perfil

3.3. EQUIPO DE TRABAJO Y REQUISITOS DEL PERSONAL

Por lo menos uno de los integrantes del personal asignado a la ejecucion del proyecto
debera contar con certificacion oficial vigente emitida por el fabricante que acredite
competencia técnica en la implementacion, administracion y soporte avanzado de la
solucion. Se debera presentar copia de los certificados y hojas de vida actualizadas de
cada integrante del equipo técnico.

3.4. PROVISION DE LICENCIAS Y COMPONENTES

La vigencia de la suscripcion se computa desde su activacién por el fabricante y concluye
el 28 de junio de 2028, independientemente de la fecha del Acta de Conformidad.

Los plazos de garantia de implementacion y de la bolsa de horas se computan desde el
Acta de Conformidad

Las licencias deben registrarse a nombre y bajo la cuenta corporativa de YPFB Transporte
S.A., con acceso directo al portal de soporte del fabricante.
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4. GARANTIA Y SOPORTE TECNICO

4.1. Garantia de la Implementacion

El proveedor debera brindar soporte técnico presencial o remoto para garantizar la correcta
instalacion, configuracion, integracion y funcionamiento de la solucion durante un periodo
minimo de tres (3) meses posteriores a la emision del Acta de Conformidad Definitiva.

Durante este periodo, el proveedor debera corregir sin costo adicional cualquier error o
desviacioén atribuible al proceso de implementacion.

La garantia debera contemplar:

o Correccion de errores de configuracion.

o Ajustes de parametrizacion de la plataforma.

e Soporte para incidentes relacionados con la implementacion.

« Asistencia en la validacion de politicas de seguridad implementadas.
« Acompafamiento en la estabilizacién de la solucién.

Siendo este servicio de soporte independiente de la bolsa de horas mencionada en el
alcance del servicio.

4.2. Soporte Técnico Post Implementacion

El proveedor debera brindar soporte técnico remoto y/o presencial segun el caso durante
la vigencia contractual para atender consultas, incidentes y requerimientos relacionados
con la solucion implementada.

El soporte debera contemplar como minimo:
Severidad Descripcion

Tiempo
maximo
de

Tiempo
Resolucion

respuesta

Critica Interrupcion total de la plataforma 30~45 2 ~ 4 horas
o imposibilidad de administracién minutos
de endpoints. Aplicable en horario
habil.

Alta Funcionalidad critica degradada 2 ~ 4 6 ~ 12 horas
sin solucion alternativa. horas

Media Incidencias operativas con 6~10 2 ~ 4 dias
impacto parcial. horas

Baja Consultas técnicas o] 2 dias 5~ 7 dias
requerimientos menores.
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El proveedor debera proporcionar:

Correo electronico de soporte.

Linea telefonica de contacto.

Chat en vivo

Software de acceso remoto

Esquema de soporte 8x5

Escalamiento al fabricante cuando corresponda.
Soporte remoto fabricante 24x7

4.3. Bolsa de Horas de Consultoria

La oferta debera incluir una bolsa de cuarenta (40) horas de soporte técnico y consultoria
especializada a ser utilizada durante la vigencia del licenciamiento.

Estas horas podran destinarse a:

e Optimizacioén de politicas de seguridad.
e Asistencia en OS Deployment.
e Configuraciones avanzadas de:
o BitLocker.

Application Control.
Device Control.
DLP
Browser Security
Endpoint Privilege Management.

o MDM
Elaboracion de reportes especializados.
Optimizacion de configuraciones.
Resolucion de incidencias complejas.
Asesoramiento en mejores practicas.
Soporte para la implementacion de nuevas funcionalidades.

0O O O O O

La bolsa de horas sera independiente del soporte correctivo cubierto por la garantia.

El proveedor debera llevar un control detallado de los tickets gestionados y de las horas
consumidas de las bolsas contratadas, presentando reportes mensuales o trimestrales,
segun el nivel de uso registrado, que permitan verificar el cumplimiento, la trazabilidad y la
correcta ejecucion de los servicios.

Las actualizaciones de version/build de la plataforma durante la vigencia contractual
(minimo dos por afio) seran ejecutadas por el proveedor sin consumo de la bolsa de horas.
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5. PRUEBAS DE ACEPTACION

El proveedor debera entregar un listado de las pruebas de aceptacién a realizar, que
permita verificar el correcto funcionamiento de la solucion.

Estas pruebas serviran para garantizar la correcta instalacion, configuracién y alta
disponibilidad de la soluciéon, manteniendo sin afectacion de las 20 licencias
concurrentes para técnicos y el soporte Multilenguaje contemplados en la solucién
actual.

La conclusién del proyecto sera formalizada mediante un Acta de Conformidad firmada
por representantes autorizados del proveedor y de YPFBTR, la cual certificara el
cumplimiento del alcance y la ejecucioén satisfactoria de las pruebas de aceptacion.

Las pruebas deberan incluir como minimo:

5.1. Administracion de Equipos

« Enrolamiento exitoso de equipos clientes.
e Inventario de hardware y software.
e Comunicacion con los agentes instalados.

5.2. Gestion de Vulnerabilidades

« Identificacion de vulnerabilidades.
o Generacion de reportes.

o Validacion de remediaciones.

5.3. OS Deployment

o Captura de imagen maestra.

e Implementacion automatizada.

« Validacién de controladores y aplicaciones corporativas.

5.4. Application Control y Endpoint Privilege Management
Bloqueo de aplicaciones no autorizadas.
Ejecucién de aplicaciones aprobadas.

Elevacion controlada de privilegios.

Registro de auditoria.

5.5. Device Control
» Restriccion de dispositivos USB.
o Aplicacion de politicas diferenciadas.

5.6. MDM
o Gestion de dispositivos moviles.
o Gestion de aplicaciones aprobadas.

5.7. Patch Management

e Despliegue de parches con flujo de aprobacion automaticas.

o Despliegue de parches con flujo de aprobacién y prueba en grupo piloto.
e Exclusion de parcheo automatico equipos OT (HMIs).
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5.8. Failover

e Conmutacién y retorno (failback) con medicion de tiempo y validacién de que no se
pierden datos.

e Restauracién de respaldo de la plataforma.

5.9. Integraciones

e Integracion AD, administracion basada en roles y doble factor en la consola.

o Coexistencia con antivirus/EDR y medicion de impacto en rendimiento del equipo
cliente.

5.10. BitLocker Management

« Migracion o reactivacion de cifrado en equipos con BitLocker.

« Recuperaciéon de una clave desde la consola de Endpoint Central.

e Las claves residen exclusivamente en infraestructura de YPFBTR.

e Acceso bajo rol restringido con registro de auditoria

« Simulacién de indisponibilidad de Endpoint Central y recuperacion de la clave desde
Windows AD o Microsoft Entra ID.

« Rotacion de la clave y validacidon de actualizacidén en el repositorio correspondiente.

e Recuperacion y prohibicion expresa de que el proveedor conserve copia 0
credenciales administrativas al cierre del proyecto.

5.11. Reportes y Dashboard

o Exportacion de reportes y dashboard ejecutivos.
Vulnerabilidades por criticidad.
Cumplimiento de parches.

Estado de cifrado BitLocker.

Dispositivos bloqueados.

Aplicaciones restringidas.

Equipos fuera de cumplimiento.

O 0 O O O O

La conclusion satisfactoria de las pruebas sera requisito indispensable para la emision
del Acta de Aceptacidn del proyecto.

6. DOCUMENTACION DEL PROYECTO

6.1. DOCUMENTACION PARA LA PROPUESTA
El proveedor debera incluir:

Carta de autorizacién vigente del fabricante: Carta o Certificado del fabricante, que
acredite la autorizacion de ManageEngine para comercializar sus productos de software
ofertado en Bolivia.

Documentacién que acredite experiencia en proyectos similares: Documentacion
(contratos, 6rdenes de compra, actas de conformidad o referencias) que demuestre la
ejecucion de por lo menos un (1) proyecto similar al solicitado en el ultimo afo.

Empresas en Bolivia o paises limitrofes donde hayan instalado los items ofertados.
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Describir antigliedad y version de la instalacién (cuando se realizo).

Cronograma de implementaciéon: Plan detallado que incluya etapas e hitos temporales.
Debe contemplar un listado de entregables, donde se incluya obligatoriamente un Informe
Final en formato digital, que documente el alcance ejecutado, configuraciones aplicadas,
topologia, resultados de pruebas de aceptacion y estado de cumplimiento.

Curriculum Vitae y Certificaciones Técnicas: EI proveedor debera adjuntar la
documentacion que acredite las certificaciones del equipo de trabajo, a fin de que YPFBTR
pueda verificar la idoneidad técnica antes de la adjudicacién. Cargo dentro del marco de
ejecucion del proyecto y experiencia detallada en el mismo cargo. Se deberan incluir las
hojas de vida del personal propuesto, copias de certificaciones vigentes del fabricante, y
cualquier otro certificado relevante que respalde la especializacion técnica del equipo en
la solucidén requerida.

Requerimientos minimos de infraestructura: Especificaciones detalladas de la
infraestructura base (software y hardware) necesaria para el correcto funcionamiento de la
solucion.

Fichas técnicas del software para el servicio ofertado: Manuales de instalacion,
configuracion, operacion y mantenimiento emitidos por el fabricante, incluyendo las URL
oficiales de consulta técnica.

6.2. DOCUMENTACION TECNICA FINAL DEL PROYECTO
Una vez concluido el proyecto el proveedor debera entregar:

o Manual de instalacion y configuracion.

o Manual de operacion, administracion y mantenimiento.

e Procedimientos de respaldo y recuperacion.

o Politicas de seguridad aplicadas.

« Inventario de licencias y/o suscripciones vinculadas a la cuenta de administracién de
YPFBTR.

« Informe final del proyecto detallando.

Topologia fisica y l6gica de la solucion desplegada.

Configuraciones aplicadas

Politicas de seguridad y accesos aplicados

Rutas de Datos

O

o O O

La documentacién debera entregarse en formato PDF y editable.

6.3. ACCESO A MEJORES PRACTICAS

Durante la implementacion, el proveedor debera aplicar las mejores practicas
recomendadas por el fabricante, asegurando consistencia técnica, escalabilidad y
facilidad de soporte a largo plazo.

Como parte de la transferencia de conocimiento, el proveedor debera compartir con el
equipo técnico de YPFBTR los recursos oficiales disponibles para la gestidon y soporte
de la solucion, incluyendo:
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- URL del portal de soporte del fabricante

- Acceso a foros técnicos

- Base de Conocimientos y Comunidad de Usuarios.
En caso de que el acceso a dichos recursos requiera credenciales o registro, el
proveedor debera facilitar los datos de acceso correspondientes.

7. LUGAR DE ENTREGA

La ejecucion del servicio sera principalmente remota, con ingresos puntuales en
coordinacion con el encargado de YPFBTR para actividades especificas de
implementacion y pruebas que no pudieran realizarse remotamente.

La ejecucion del servicio objeto del presente TDR, se realizara en las oficinas de YPFB
Transporte S.A. regional Santa Cruz.

La recepcion del servicio se formalizara mediante la emisién de la correspondiente
Orden de Servicio y la conformidad de los entregables establecidos en el cronograma
de implementacion.

8. PLAZOS DE ENTREGA

Se debera considerar un plazo maximo de noventa (90) dias calendario para la puesta en
marcha de la solucién, la cual incluye la ejecucion del proyecto, habilitacion de la
plataforma, integracién y enrolamiento de los equipos clientes.

9. PRESENTACION DE PROPUESTAS

La oferta sera evaluada en funciéon del cumplimiento técnico y administrativo de los
requisitos establecidos en el presente documento, la experiencia del proveedor y la oferta
economica presentada.

10. PAGOS

El pago del servicio se efectuara por el cien por ciento (100%) del monto adjudicado, dentro
de los veinte (20) dias calendario posteriores a la recepcion de la factura correspondiente,
previa conformidad técnica y administrativa de YPFB Transporte S.A.

La conformidad estara sujeta a la entrega del licenciamiento, la implementacion y puesta

en produccién de la solucion, la aprobacién de las pruebas de aceptacién, la entrega de la
documentacion final y la suscripcion del Acta de Conformidad del Proyecto.
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